
 

         
 

 

美国入境口岸的电子设备检查：您需要了解的信息 
 

美国海关与边境保护局（CBP）有权检查任何进入美国的人的电子设备——包括手机、笔记本电脑、平板电脑和其他电子设备——无论是美国公

民还是非公民。这些检查可以在美国陆地口岸、机场、海港，甚至是在海外的CBP预检地点进行，比如都柏林或多伦多。而且，这些检查可以在

没有搜查令或怀疑的情况下进行。

电子设备检查的类型 

• 基本搜查指的是对电子设备的任何边境搜查，通常涉及警官在没
有任何外部设备辅助下手动查看设备内容。 

• 高级搜索是指官员将外部设备连接到电子设备，以访问该设备，
并查看、复制和/或分析其内容。海关与边境保护局必须有合理
怀疑涉嫌违法行为或国家安全问题，并获得高级管理人员的事先
批准，才能进行高级搜索。 

为什么这对您很重要 

• 隐私风险：CBP 可能会访问个人、机密和敏感数据。 

• 法律考虑：您在边境的权利有限，但您可以采取措施保护您的数
据。 

• 可能的后果：如果您拒绝提供访问权限，您的设备可能会被扣
押。持签证者如果拒绝提供访问权限，可能会被拒绝入境美国。
在预先检查地点，这可能导致被拒绝登机。 

在美国边境保护您的数据的十个方法 

1. 轻松出行：只带必要的设备。可以考虑使用一个专门的旅行设
备，并尽量减少个人数据。 

2. 出行前备份：旅行前将重要文件安全地保存到云端或外部硬
盘，并将备份与笔记本电脑分开存放。 

3. 重视密码安全：使用独特且复杂的密码保护您的设备。虽然指纹

和其他生物识别锁很方便，但通常不如强密码安全。尽量启用两

步验证（2FA），可以增加一层安全保障。 

4. 了解您的权利： 

• 法律并未要求您必须提供密码，但拒绝可能导致设备被扣押。
持签证的人如果拒绝提供访问权限，可能会被拒绝入境美国。
在预审地点，这可能导致无法登机。 

• 美国公民可以拒绝回答除身份和旅行信息之外的问题，虽然这
可能会导致延误。合法永久居民不会被拒绝入境，但可能会面
临额外检查。持签证的人如果拒绝回答关于旅行和签证状况的
问题，可能会被拒绝入境。 

5. 记录检查过程：记录检查发生的时间和地点、CBP官员姓名
和徽章号码和官员提出的问题。如果面谈被录音，记得索
要一份文字记录。 

6. 减少携带的数据：过境时带的数据越少越好。可以考虑带一台没有
敏感数据或收集/存储敏感数据应用的笔记本电脑。要安全地删除
文件，而不是只是扔到垃圾箱。考虑把平时用的手机放在家里，搞
一部临时手机，然后转移SIM卡或者在目的地拿一个新号码。 

7. 对设备加密：给所有设备启用全盘加密，加强安全性。用强密码
短语代替简单密码。 

8. 过境前关机：到边境前完全关闭设备，有助于防止潜在的远程访问
攻击和数据拦截。 

9. 归还设备后检查：如果您的笔记本电脑被没收后又归还，用外部
硬盘启动，并彻底扫描是否有任何未经授权的软件或改动。 

10. 限制云端访问：边境检查只会查看设备在检查时的信息，无法访问
远程存储的数据，因此建议退出敏感应用，关闭自动登录，并考虑
删除存储个人数据的应用。此外，您也可以考虑在电子设备上使用 

VPN。 

如何处理与美国边境官员的互动 

• 保持诚实：不要向 CBP 官员撒谎。 

• 保持冷静：不要争辩，也不要妨碍检查。 

• 理解 CBP 的检查权限：要明白海关有权对电子设备进行物理检
查。虽然您不必须提供密码，但拒绝提供可能会导致后果，比如
设备被没收或被拒绝入境。 

如需了解更多内容，可阅读电子前沿基金会（Electronic Frontier 

Foundation，EFF）的《边境检查随身指南》（Border Search 
Pocket Guide）。 

如果您对赴美旅行有疑问，请咨询您的移民律师。如果您尚未聘请

移民律师，可前往 www.ailalawyer.org 查找持牌移民律师。 

本资料仅供一般信息参考，不构成法律意见。在未咨询具备资质并

持有执照的移民律师之前，您不应依据本资料中的任何信息采取行

动或作出决定。

 

 

https://www.eff.org/document/eff-border-search-pocket-guide
https://www.eff.org/document/eff-border-search-pocket-guide
http://www.ailalawyer.org/
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